
Prof. Dr. Peter Preuss

Vereinbarkeit von Blockchain-Technologie 
und Datenschutz-Grundverordnung?
(am Beispiel der Public Permissonless Blockchain Bitcoin)

https://www.marketwatch.com/story/immortalize-your-love-on-the-blockchain-this-valentines-day-2018-02-14
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Bitcoin - Public Permissonless Blockchain 

„Geburtsstunde“ von Bitcoin

� Im November 2008 publizierte eine Person/Gruppe unter dem Pseudonym 
Satoshi Nakamoto ein technisches Konzept für eine digitale Währung
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Bitcoin - Public Permissonless Blockchain 

Intermediär TransaktionsteilnehmerLegende:

� Transaktionsdatenbank ist nicht auf einem zentralen Server sondern replizierte, verteilte Datenbank.

� Datenbank besteht aus verketteten Datenblöcken (Blockchain), in denen Transaktionen gespeichert sind.

� Teilnehmer besitzen vollständige Kopie der Blockchain.

Alice

Bob

Charly

Dave

Miner

Miner

Transaktionsbuch (Blockchain)

…

…
…

Bob

Alice
Dave

Charly

Verteilte Transaktionsdatenbank (Blockchain)

� Miner erstellen Blöcke. 
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Bitcoin - Public Permissonless Blockchain 

� Miner wetteifern darum, wessen Block als nächstes an die Blockchain angehängt wird. 
Gewinner erhalten alle ~10 Minuten 6,25 BTC (ca. 72.400 €) + Transaction Fees

Transaktionen

Header
Hash 000453ac1
HashV 000987211 
Nonce 121290

Block 654.276 Berechne
Hashwert

Ändere
Nonce

Verteile Block
im Netzwerk≤ Zielwert

Ja

Nein
Miner

Quelle: https://www.gq-magazin.de/auto-technik/article/krypto-mining-in-der-kaelte-in-diesem-norwegischen-stollen-werden-
bitcoins-geschuerft
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Bitcoin - Public Permissonless Blockchain 

Quelle: https://www.blockchain.com/btc/blocks?page=1



77Peter Preuss | Vereinbarkeit von Bitcoin & DSGVO

Jeder Währungsteilnehmer hat Paare aus öffentlichen und privaten Schüsseln

Bitcoin - Public Permissonless Blockchain 

Bobs Wallet
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Bitcoin - Public Permissonless Blockchain 

Alice

Bitcoin-Transaktionen

Bob (*)

(**) 0,001 BTC entspricht ca. 12 €

(**)

(*) 0,00213 BTC entspricht ca. 24 €

(*)
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Bitcoin - Public Permissonless Blockchain 

Transaktion #17

0,00213 BTC
AliceSignatur

Out
19

Alice BobExchange

…
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0

Transaktion #19

Signatur
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0

Out 
0 0,001

Bob
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1 0,00113
Alice
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0

Transaktion #43

Signatur

In
0

0,001
Domino

….

Transaktion #23

4 BTC
Alice

Signatur

Out
0

Transaktion #76

2 BTC
Bob

Signatur
2 BTC
Charly

Out
1

Out 
0 In 

14 BTC

3 BTC
Charly

Out 
1

In 
0
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Bitcoin - Public Permissonless Blockchain 

Alices
Adresse

Datum/
Uhrzeit

Unspent
Transaction

Output

Quelle: https://www.blockchain.com/de/btc/address/bc1qkkwtuau0vg4x3vywcsvytwl8w3vr5sgl95xvyw

Transaktion #17

Signatur

Out 
19

…
In
0

0,00213 BTC
Alice
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Bitcoin - Public Permissonless Blockchain 

Zwischenfazit

� Bitcoin-Transaktionen werden in dezentraler Blockchain gespeichert

� Blockerstellung von (anonymen) Minern

� Verschleierung der Identifikationsparameter durch kryptographische Schlüssel

� Alle Transaktionen sind öffentlich einsehbar

� Unveränderlichkeit der Transaktionen

� Transaktionen können nicht gelöscht werden
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Bitcoin - Public Permissonless Blockchain 

Quelle: https://www.coingecko.com/de

Marktkapitalisierung (28. Oktober 2020)
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Datenschutzgrundverordnung versus Bitcoin

Kryptowelt

Reale Welt
Kauf von Bitcoins
mit Kreditkarte bei
einem Exchange

Identifikationsparameter können indirekt mit 
Benutzern der realen Welt in Verbindung 

gebracht werden

Alice

Bob

Reale Welt
Kauf eines realen
Guts mit Bitcoin

0.001 BTC
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Datenschutzgrundverordnung versus Bitcoin

� Identifikationsparameter sind nicht anonym, sondern nur pseudonymisiert.

� Es kann nicht ausgeschlossen werden, dass ein Personenbezug (zukünftig) möglich ist.

Æ DS-GVO ist grundsätzlich anwendbar.



Bitcoin Blockchain Datenschutz
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Datenschutzgrundverordnung versus Bitcoin

Artikel 16 DS-GVO: Recht auf Berichtigung 
� Problem: Unveränderlichkeit der Transaktionen

Artikel 17 DS-GVO: Recht auf Löschung („Recht auf Vergessenwerden“)
� Problem: Transaktionen können nicht gelöscht werden. 

Artikel 18 DS-GVO: Recht auf Einschränkung der Verarbeitung
� Problem: Transaktionen sind öffentlich Æ Keine Kontrolle, wer Transaktionen dezentral verarbeitet
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Datenschutzgrundverordnung versus Bitcoin

Diese Transaktion muss 
geändert / gelöscht werden

Alice

� Änderung / Löschung / Einschränkung von Transaktionen widerspricht Grundprinzip der Bitcoin Blockchain

� Kein vertrauenswürdigen Intermediär, der Transaktionen ändern/löschen könnte

� Änderungen an Bitcoin-Protokoll würden nicht akzeptiert werden (hohe Marktkapitalisierung)

Æ Praktikable Lösung: Anonymisierung der pseudonymen Identifikationsparameter
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Lösung Bitcoin Mixer?

Bitcoin Mixer (Tumbler)

� Etablierung (anonymer) Intermediäre, die Anonymisierung übernehmen

� Mixer vermengt pseudonyme Bitcoin-Transaktionen und bildet daraus anonymen Bitcoin-Pool

� Aus dem Pool werden Bitcoins an anonyme Bitcoin-Adressen zurücküberwiesen (abzgl. Servicegebühr)

0,2 BTC

0,15 BTC

0,15 BTC

0,2 BTC

0,75 BTC

0,5 BTC

0,5 BTC

Intermediär

Adresse: bc14711

Adresse: bc14715

Adresse: bc14799

Adresse: bc14812

Adresse: bc14817

Adresse: bc14811
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Lösung Bitcoin Mixer?

Bitcoin Mixer (Tumbler)

� Es werden keine 
Identitätsinformationen abgefragt

� Nutzer definiert eine oder mehrere 
Zieladresse(n)

� Nutzer legen Verzögerungsdauer fest

� Nutzer legen individuelle Servicegebühr 
fest

https://bitmix.biz/de/bitcoin-mixing
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Lösung Bitcoin Mixer?

� Bitcoin-Mixer vertrauen im Bezug auf Wahrung der Anonymität 

� Bitcoin-Mixer vertrauen im Bezug auf Durchführung der Rückzahlung

� IP-Traffic zum Mixer muss zusätzlich verschleiert werden, z.B. über TOR-Browser

� Service wird auch von Kriminellen für Geldwäsche genutzt („Laundry Service“)

� US-Behörden stufen Bitcoin-Mixer als illegal ein

https://www.heise.de/newsticker/meldung/Kryptogeld-Europol-macht-Mixingdienst-Bestmixer-io-dicht-4429704.htmlQuelle: https://t3n.de/news/bitcoin-mixer-tumbler-mixing-service-1329474/
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Schlussbetrachtung

� Öffentliche, dezentrale Bitcoin-Blockchain enthält vollständige Transaktionshistorie 

� Historie ist nicht veränderbar (append-only Architektur)

� Bitcoin verwendet pseudonyme Identifikationsparameter

o Personenbezug kann ggf. durch Verknüpfung mit weiteren Daten hergestellt werden
o Gefahr, dass es irgendwann in Zukunft durch leistungsstarke Analysemöglichkeiten passiert

� Änderungen an dem seit 2008 bestehenden Blockchain-Protokoll nicht umsetzbar
(hohe Marktkapitalisierung)

� Anonymisierung mit Bitcoin Mixer ist nicht wirklich eine Lösung

� Wer ist Verantwortlicher (Controller) bei Verstößen gegen die DSG-VO?
(Alle Bitcoin-Knoten-Betreiber, Alle Miner, Exchange-Anbieter, Wallet-Service, …?)

Æ Vereinbarkeit von Bitcoin und DS-GVO ist problematisch
Besser: alternative Kryptowährung mit Datenschutz als Entwurfsziel verwenden (z.B. Zcash)


